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Stocker puis sauvegarder ponctuellement. Stocker massivement et sauvegarder partiellement.
Stocker quel qu'en soit le prix et sauvegarder a moindre co(t, etc. Deux mots pour décrire de mul-
tiples réalités. Y a-t-il autant de stratégies de stockage et de sauvegarde qu'il y a d'entreprise dans
le monde ? Ce serait exagéré, pourtant ces deux fonctions sont généralement le fruit d'une mare
réflexion et souvent de longues hésitations, propres aux méthodes et a I'organisation d'une société
ou d'une structure publique.

D’autant que l'une et l'autre fonction ne poursuivent évidemment pas les mémes objectifs. Le stoc-
kage, qu'il soit primaire ou secondaire, vise a gérer la donnée produite et collectée par I'entreprise
au quotidien, dans le cadre de son activité courante. La sauvegarde quant a elle reléve d'une straté-
gie de défense contre la perte accidentelle ou criminelle du patrimoine applicatif etinformationnel.
Lune ne remplit pas le role de I'autre, et inversement.

Toutes les deux en revanche procedent du management de la donnée. Un management que I'on veut
naturellement efficace, économe, organisé et pérenne. Voila sur le papier mais I'exercice reste difficile.

Faut-il alors associer les deux approches ou maintenir la séparation traditionnelle ? Aprés tout, elles
font I'objet de métiers différents opérés par un ou plusieurs administrateurs stockage d'un c6té et
un ou plusieurs administrateurs sauvegarde de l'autre.

Mais si I'on y réfléchit bien, la question pourrait tout simplement ne pas se poser. D'une part, on
peut avoir besoin de renouveler tout ou partie de son stockage secondaire mais se montrer satisfait
de ses solutions de sauvegarde. On peut avoir entamé un cycle d'analyse approfondi des données
disponibles pour répondre aux besoins de son CDO et de son DPO et constater des bréches dans
la stratégie de stockage, qui impacteront a terme le processus de sauvegarde. On peut vouloir
remettre a plat son plan de reprise d'activité et s'assurer que I'entreprise, de bas en haut de la hié-
rarchie, retrouvera toutes ses données, applicatifs et environnements, du plus négligeable au plus
stratégique.

On l'aura compris, la démarche dépendra grandement des projets en cours. Ce qu'il ressort en
revanche, c'est combien stockage et sauvegarde sont intimement liés dans leurs qualités d'exé-
cution. Bien stocker c’est a terme bien sauvegarder. C'est précisément ce que la solution Cohesity
permet, tout en laissant I'entiere liberté a I'entreprise d'opter soit pour sa solution de sauvegarde,
soit pour sa solution de stockage secondaire soit les deux aujourd’hui ou demain.



De quoil le stockage est-il le nom ¢

De responsabilité, de professionnalisme,
mais aussi et bien souvent, de maux de tete.

Le sujet est vaste. Le stockage primaire trés
performant assure a I'entreprise I'innovation
requise et I'adoption de technologies comme
I'intelligence artificielle et la data analyse. Le
stockage secondaire, pour partie fourre-tout
matériel dont on peut oublier qu’il concerne
aussi les disques durs externes des collabora-
teurs, le PC, les smartphones et tablettes, clés
usb et environnements Cloud fantémes, prend
de multiples formes.

En bref, le stockage est a I'entreprise ce que les
placards et les tiroirs sont a la famille nombreuse.
Encombrés, pas toujours bien ordonnés et dissi-
mulant des trésors oubliés.

Le stockage secondaire en particulier est évidem-
ment celui qui se remplit le plus vite, a coup de
volumes croissants de données non structurées.
Et parce qu'elles représentent jusqu'a 90 % du
patrimoine data de I'entreprise, elles sont envahis-
santes et deviennentimmaitrisables. Et pourtant,
elles sont tout a la fois le substrat de l'activité et
le risque. Risque juridique naturellement, compte
tenu de leurs valeurs potentielles (données per-
sonnelles, données chiffrées, données relevant
du secret industriel, données a portée concur-
rentielle), et risque technologique et commercial
en cas de perte ou de compromission.

Or le stockage n'est plus seulement I'affaire de
la DSI depuis qu'il protéege la matiére premiére
essentielle aux métiers du Chief Data Officer et

du Délégué a la protection des données. Le pre-
mier doit garantir une gouvernance stratégique et
pertinente de la donnée d'entreprise. Le second
pilote la politique RGPD de I'entreprise.

L'un et l'autre ont un besoin crucial d’identifier
toute la donnée qui les concerne.

C'estau DSl alors que revient la lourde charge d'ou-
tiller ces précieuses fonctions dans l'entreprise,
tout en garantissant a tous les collaborateurs un
stockage idéal puis une sauvegarde compléte de
leurs données. Tous les collaborateurs. Méme ceux
(et surtout ceux) dont les méthodes personnelles
et artisanales de stockage doivent étre mises au
ban sil'on a pour ambition d’aboutir a un véritable
référentiel de données, complet et homogéene.
Alors oui, c’est un projet d'entreprise que de for-
mer les collaborateurs aux bonnes méthodes de
gestion. Mais puisqu'il en va de la sécurité d'une
société, c'est ceuvrer pour plus de sérénité aussi.

Cohesity a congu sa solution pour aider les DSI
a lutter contre la fragmentation et la dispersion
des données de I'entreprise dans ce double, voire
triple but : protéger la donnée, depuis son stoc-
kage jusqu’a sa sauvegarde, en la fédérant en
un seul point d'administration, a travers une
console unique de gestion, quelle que soit la fonc-
tion exploitée. Une solution destinée a la fois a la
sauvegarde et au stockage secondaire a grande
valeur ajoutée, c'est un concept encore totale-
ment innovant.

COMHESITY, MAIS ENCORE ?

La société Cohesity fait partie de ces jeunes pousses
qui sont apparues ces 10 derniéres années, pour bous-
culer les méthodes déja anciennes de gestion des
données, en développant des concepts novateurs,
dont I'vtilisation de I'hyperconvergence, et en optant
d’emblée pour un abord intuitif de I'’administration
de la solution en mettant a profit les technologies
les plus modernes telles que l'intelligence artificielle.
Stordata a sélectionné et intégré trés t6t la solution
Cohesity qui appartient a cette famille de solutions,
rares dans le domaine de l'infrastructure, proposant
plusieurs usages.



Peut-on faire encore plus simple dans la gestion du stockage ¢

Cohesity permet une approche progressive de la
rénovation du stockage secondaire, de fagon a
consolider les données éparses.

Cohesity Helios est une solution de Data Management
Multicloud. Elle propose un stockage secondaire hau-
tement capacitif, SMB/NFS, recevant tout type de flux.
Elle permet une externalisation vers le stockage objet,
en mode Cloud privé, ou en mode Hyperscaler. Son
évolutivité sans faille, en mode Scale Out, supprime
toute limitation a la solution.

La console d'administration et de supervision rompt
de facon radicale avec I'administration de solution de
stockage ou de sauvegarde traditionnelle, a travers
une exécution d'une simplicité confondante.

Helios Control Plane

Disponible en mode SaasS, Helios Control Plane permet
la gestion de l'infrastructure Cohesity, des applications
et de l'outil de gouvernance global des données de
I'entreprise, ou qu'elles soient hébergées.

Linterface de pilotage du Data Plane (ci-apreés) pro-
pose une vision unifiée de toutes les données stockées
et de toutes les charges de travail, qu’elles soient on
premise ou dans le Cloud. Des outils de référence-
ment pour construire un dictionnaire de données sont
associés, ainsi qu'une couche d'indexation ‘full text'".

Helios Control Plane, c'est également la mise a dis-
position d'un outil de gouvernance des données
consolidées par Data Plane et/ou protégées par
DataProtect (sauvegarde / restauration).

Les mécanismes de type Machine Learning sont mis
a profit pour automatiser de facon proactive la ges-
tion des ressources d'infrastructure.

Un ensemble de rapports donnent une vision com-
pléte du fonctionnement de Cohesity Helios.

Helios Data Plane

Helios Data Plane est une solution de gestion de
données et de stockage treés évolutive. Elle permet
la consolidation de toutes les données non struc-
turées, soit 90 % des données de I'entreprise, hors
mode bloc, leur partage et leur sécurisation, tout en
optimisant le stockage physique consommé.

Le stockage, de type Storage Defined Software, per-
met d'exploiter soit une appliance Cohesity soit des
serveurs référencés. Basé sur un file system distri-
bué (SpanFS), le systéme garantit la distribution, la
sécurisation, l'optimisation, la continuité et les per-
formances. Plusieurs configurations matérielles sont
validées, permettant une intégration homogene dans
la grande majorité des DataCenters.



Peut-on faire encore plus simple L'avis de I'expert
en matiere de saquvegarde 2 Stordata
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- ’ g oy DataProtect
ohesity offre une grande souplesse de
choix. Les entreprises restent libres de sauvegarde les

n‘exploiter que la fonction sauvegarde machines virtuelles,

ou la fonction stockage secondaire, selon serveurs phy5|q ves et
leur propre tempo, périodes de renouvel-

lement ou évolution de leurs besoins. La bGSGS de donnees Iiees

console d’administration unique permet a aux ressources Office

terme d'adopter I'autre fonction avec des 345 par exemple 1)
process de protection simplifiés et per- L

formants et des ressources mutualisées.

Prise en tant que plateforme de stockage secondaire, la solution permet de récu-
pérer les flux des outils de sauvegarde déja en place dans I'entreprise. La DSI peut
donc conserver ses outils de sauvegarde jusqu’ici adoptés, tant qu'ils traitent
correctement tous les silos de données. Dans le cas contraire, DataProtect de
Cohesity répondra autrement mieux aux diverses problématiques de sauvegarde.

On songera notamment aux données primaires, dites de production, qui trou-
veront a étre sauvegardées sur la solution Cohesity, au-dela des mécanismes de
protection des baies premium, lesquels n'empéchent jamais une donnée d'étre
corrompue ou supprimée.

DataProtect

DataProtect apporte une puissante fonction de sauvegarde/restauration des don-
nées de |'entreprise, quelles que soient ces données, et ou qu'elles se trouvent.
L'espace de stockage devient alors également le référentiel des données sauvegar-
dées, localisées on premise ou externalisées vers du stockage objet (sur un autre
site de I'entreprise ou dans le Cloud public a travers une passerelle S3 intégrée).

I_La principale avancée de la technologie définie par logiciel dans la
convergence a pris la forme d’une amélioration des fonctionnalités de gestion
et d'orchestration, plutét qu’une virtualisation et une unification des piles
de serveurs et de stockage, comme dans le cas de I'hyperconvergence. Cela
correspond aux tendances actuelles de I'évolution de la charge de travail.

Cohesity est une
solution unique
sur le marché.
En exploitant
les technologies
d’hyperconvergence
au service de
la protection de
la donnée, elle
coordonne stockage
et sauvegarde
avec beaucoup
de simplicité et
d'efficacité. C'est
pourquoi elle a attiré
notre attention.



Cohesity, le couteau suisse de la gestion de données

Voici, sans exhaustivité, quelques cas d'applications

courants avec Cohesity.

@ Consolidation de stockage
secondaire :

But: regrouper toutes les données secondaires dis-
persées au sein de I'entreprise.

Objectifs : sécuriser des données secondaires (hors
production) de type fichiers et les gouverner.

@ Services NAS hors production :

But : apporter un service de fichiers alternatif moins
coQteux, pour les données qui ne nécessitent pas la
puissance d'un serveur NAS.

Objectif : réduire les colts.

@ Archivage et rétention
a long terme :

But : conserver les données sur une longue durée,
sur un support robuste, économique et frugal en
ressource.

Objectifs : gérer I'obsolescence des technologies
en place, adopter de bonnes pratiques et réduire
les codts.

@ Réponse ultime aux attaques
de type RansomWare :
But: détecter des activités anormales sur les données.

Objectif : restaurer au plus vite, si nécessaire, depuis
une sauvegarde réputée saine.

Protection de la donnée :
&

But : sauvegarde / restauration consolidée.

Objectifs : réduire les codts, simplifier profondément
I'administration de la sauvegarde, garantir les SLA,
augmenter la sécurité des données.

Externalisation vers le Cloud
@ public en format $3 :

But : Utiliser un stockage capacitif peu colteux, selon
le besoin, sans investissement préalable.

Objectifs : réduire les colts, multiplier les copies
donc la sécurité, les contréler avec Helios.

@ Stockage capacitif longue
durée de flux de sauvegardes :

But: remplacer efficacement les robots de bandes,
les VTL, les appliances de déduplication.

Objectifs : réduire les codts, simplifier les manipu-
lations.

@ Reprise d'activité :

But : redémarrer rapidement la production depuis un
sous-ensemble des données de production, en utili-
sant directement les sauvegardes, sans restauration.

Objectifs : PRA rapide.

@ Données unifiées :

But : prétes a étre exploitées par des outils d'analyse,
de eDiscovery, de compliance.

Objectifs : valoriser les données de I'entreprise, dans
la durée (gisement de données sur une longue durée),
réduction des codts, simplification des opérations.



Solution proposée

Une seule plateforme pour I'ensemble des
environnements : datacenter, sites distants
et cloud public.

Evolution illimitée : architecture hyperscale.
Haute disponibilité.

Sécurité professionnelle : chiffrementala
volée et en cible, inaltérabilité, mécanismes
de WORM, acces basé sur les rdles et authen-
tification multi-facteurs.

Machine Learning intégré : recommanda-
tions basées sur le Machine Learning pour
rationaliser les activités et se protéger des
ransomwares.

Efficacité optimisée : mécanismes de clones
illimités pour un co(t zéro.

Facilité de gestion : interface unique.

Solution de sauvegarde et de restauration moderne, basée
sur une gestion simplifiée a bases de régles puissantes.

Consolidation de la sécurisation de toutes les données
de l'entreprise.

Passerelle vers le stockage objet S3, permettant une
réduction des colts de stockage des sauvegardes et une
externalisation simple.

Solution d'archivage vers des Clouds privés ou vers les
Clouds publics.

RPO réductible a quelques minutes.
Restauration de masse instantanée.

Réduction du TCO (co(t total de possession) pouvant
aller jusqu'a 70%, voire plus.

Mise a disposition quasi instantanée de jeux d'essais basés
sur les données de production aux équipes de test/dev.

Fonction Air Gap, permettant d'isoler totalement cer-
tains jeux de sauvegarde.

Stordata assure le conseil, I'architecture et le dimensionnement de la solution, ainsi que le déploiement
des configurations Cohesity et leur maintien en conditions opérationnelles.

Stordata est l'un des rares intégrateurs a pouvoir associer Cohesity a plusieurs des plateformes matérielles de
référence validées par Cohesity et d'en assurer le support global.
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